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EU-US Privacy Shield gekippt –
und nun?
Der Gerichtshof der Europäischen Union (EuGH) hat mit Urteil
vom 16.07.2020 in der Rechtssache C-311/18 über die Angemes-
senheit des Datenschutzniveaus in den USA entschieden und den
Beschluss der Europäischen Kommission 2016/1250 (sog. Privacy
Shield) für ungültig erklärt.

Hintergrund des Rechtsstreits war eine
Beschwerde des österreichischen Juris-
ten Maximilian Schrems bei der für
Facebook Europa zuständigen irischen
Datenschutzaufsichtsbehörde auf-
grund der (zumindest teilweisen) Wei-
terleitung personenbezogener Daten
an Server der Facebook Inc. in den
USA. Ursprünglich hatte Max Schrems
die irische Datenschutzbehörde aufge-
fordert, die Datentransfers in gewissen
Fällen zu unterbinden. Er begründete
dies damit, dass die Datenschutzbe-
stimmungen in den USA im Vergleich
zur EU weit weniger restriktiv sind.
Facebook sei in den USA verpflichtet,
die Daten auch Behörden wie dem FBI
oder der NSA zugänglich zu machen,
ohne dass die Betroffenen dagegen ge-
richtlich vorgehen können.

Den Austausch personenbezogener
Daten stützt Facebook auf das Privacy-
Shield-Abkommen zwischen der EU
und den USA vom 12.07.2016. Diesem
Beschluss vorausgegangen war eine
Entscheidung des EuGH vom 06.10.2015
(sog. „Schrems-I“-Entscheidung) über
das ursprüngliche Datenschutzabkom-
men zwischen der EU und den USA.
Nach diesem sog. Safe-Harbor-Abkom-
men vom 26.07.2000 war ein Austausch
personenbezogener Daten mit Unter-
nehmen, die sich zur Wahrung der in
dem Abkommen niedergelegten Prinzi-
pien verpflichtet hatten, erlaubt. Zu den
Prinzipien zählen z. B. die Informations-
pflicht gegenüber Betroffenen, Aus-
kunftsrechte sowie Sicherheit und In-
tegrität der Daten.

In der „Schrems-I“-Entscheidung
hatte der EuGH das Safe-Harbor-Ab-
kommen für nicht bindend und ungül-
tig erklärt. Begründet wurde dies da-
mit, dass Datensammlungen von EU-
Bürgern „in großem Umfang […], ohne
dass sie über einen wirksamen gericht-
lichen Rechtsschutz verfügen“, stattfin-
den würden. Diese Überwachung
durch die amerikanischen Geheim-
dienste sei „massiv und nicht zielge-
richtet“ und daher nicht verhältnismä-
ßig. Auch hätten die europäischen Be-
hörden keine Befugnisse, erforderliche
Maßnahmen zu ergreifen, um die
Grundrechte wie das Recht auf Ach-
tung des Privat- und Familienlebens

und das Recht auf den Schutz perso-
nenbezogener Daten zu wahren.

Nachdem der EuGH diesen Safe-
Harbor-Beschluss 2015 für ungültig er-
klärt hatte, verhandelte man erneut
über Maßnahmen zur Gewährleistung
eines angemessenen Datenschutzni-
veaus in den USA. So wurde zugesi-
chert, dass EU-Bürgern in den USA eine
Klagemöglichkeit eröffnet werde, damit
diese dort eine Verletzung des Daten-
schutzes geltend machen können. Der
Zugriff auf personenbezogene Daten
von EU-Bürgern aus Gründen der
nationalen Sicherheit sollte klaren Be-
schränkungen und Garantien unter-
worfen werden. Zudem wurden wirk-
same und sanktionsbewehrte Auf-
sichtsmaßnahmen in den USA
zugesagt und ein Ombudsmann beim
amerikanischen Außenministerium
eingerichtet.

Im Rahmen des hiesigen Verfah-
rens wurden nun die mit dem Privacy-
Shield-Beschluss zugesicherten Maß-
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nahmen zur Gewährleistung eines an-
gemessenen Datenschutzniveaus ei-
ner Prüfung unterzogen. Maßstab für
die Prüfung des angemessenen
Schutzniveaus im Sinne des Art. 45
der Datenschutz-Grundverordnung
(DSGVO) sind
• die Beachtung des Grundsatzes der
Verhältnismäßigkeit,

• das Vorhandensein einer Rechts-
grundlage, die den Umfang der Ein-
schränkung konkret festlegt und

• die Möglichkeit der Betroffenen, die
Datenverarbeitung im Drittstaat ge-
richtlich überprüfen zu lassen.

Insbesondere angesichts des sog.
Foreign Intelligence Surveillance Act
(FISA), einem amerikanischen Gesetz
zur Auslandsaufklärung und Spionage-
abwehr, welches einen Zugriff und die
Verwendung personenbezogener Da-
ten durch US-Behörden im Wesentli-
chen ohne Regelungen zu Verhältnis-
mäßigkeit und Überwachung erlaubt,
stellt der EuGH in seiner Entscheidung
vom 16.07.2020 fest, dass massive Ein-
schränkungen des Schutzes personen-
bezogener Daten vorhanden sind, so-
dass in den USA kein dem in der Union
durch die DSGVO garantierten Niveau
gleichwertiges Datenschutzniveau vor-
handen sei.

Dies hat zur Folge, dass Datenüber-
mittlungen, die auf der Grundlage des
EU-US Privacy Shield stattfinden, nicht
mehr zulässig sind. In diesem Zusam-
menhang sind dann auch Aufsichtsbe-
hörden verpflichtet, eine Übermittlung
personenbezogener Daten in das be-
treffende Drittland auszusetzen oder
zu verbieten, wenn sie der Auffassung
sind, dass der nach dem Unionsrecht
erforderliche Schutz der übermittelten
Daten nicht gewährleistet werden
kann.

Wie kann nun noch eine
Datenübermittlung in die USA

rechtssicher erfolgen?

Der EuGH hat neben dem Privacy-
Shield-Beschluss auch den Beschluss
2010/87 über Standardvertragsklauseln
in Bezug auf ihre Angemessenheit im
Lichte des vom Unionsrecht verlangten
Schutzniveaus geprüft. Dabei handelt

es sich um vorformulierte Klauseln, die
im Verhältnis zwischen dem in der EU
ansässigen sog. Datenexporteur und
dem in den USA ansässigen Datenim-
porteur vereinbart werden, um mit
entsprechenden Mechanismen zu ge-
währleisten, dass das EU-Schutzniveau
eingehalten wird und dass auf solche
Klauseln gestützte Übermittlungen
personenbezogener Daten ausgesetzt
oder verboten werden, wenn gegen die-
se Klauseln verstoßen wird oder ihre
Einhaltung unmöglich ist. Außerdem
verlangt der EuGH vom Exporteur und
Importeur, ggf. zusätzliche Mechanis-
men einzusetzen, die die Einhaltung
des EU-Schutzniveaus gewährleisten.

Dies setzt natürlich voraus, dass die
Vertragsparteien die Umstände der je-
weiligen Datenübermittlung prüfen,
das Schutzniveau im Drittland beurtei-
len können und in der Umsetzung der
Klauseln eine vor diesem Hintergrund
unzulässige Übermittlung tatsächlich
beenden. In der Praxis stellen sich Pro-
bleme vor allem dann, wenn der US-
Importeur lokalen gesetzlichen Ver-
pflichtungen zur Offenlegung unter-
liegt und eine Einhaltung der mit dem
EU-Exporteur vereinbarten Standard-
vertragsklauseln nur unter Verstoß ge-
gen diese Gesetze möglich wäre.

Außerdem bestehen Konstellatio-
nen, in denen keine Standarddaten-
schutzklauseln abgeschlossen werden
können, weil Daten, z. B. aus
klinischen Studien oder zur Pharma-
kovigilanz, direkt an Behörden im
Drittstaat übermittelt werden müssen.
Hier ist zunächst zu prüfen, ob Daten
vor der Übermittlung aggregiert bzw.
anonymisiert werden können, da sol-
che Daten nicht in den Anwendungs-
bereich der DSGVO fallen. Noch nicht
abschließend geklärt ist die Frage, ob
eine Pseudonymisierung, ggf. in Ver-
bindung mit weiteren technischen
und/oder organisatorischen Sicher-
heitsmaßnahmen, ausreicht, um einen
Datentransfer zu rechtfertigen. Hier-
bei sind nach unserer Auffassung die
Rechtslage im Empfängerstaat für den
Behördenzugriff und die Art der zu
übermittelnden Daten zu berücksich-
tigen, sodass auf dieser Grundlage eine
Risikobewertung erfolgen kann. Gege-

benenfalls sind auch die Pflichtinfor-
mationen gegenüber den Betroffenen
entsprechend zu aktualisieren. Es wä-
re wünschenswert, hier verbindliche
Vorgaben seitens der nationalen oder
europäischen Behörden zu erhalten,
um einem rechtlichen „Flicken-
teppich“ vorzubeugen, der ansonsten
bei der Überprüfung von Informed
Consent Forms usw. durch landes-
rechtliche Ethikkommissionen oder
Datenschutzaufsichtsbehörden zu ent-
stehen droht.

Die spannende Frage für die betrof-
fenen Unternehmen ist nunmehr, ob
sie in klinischen Prüfungen gewonne-
ne Daten oder Sicherheitsberichte
über Nebenwirkungen, z. B. PSURs aus
der Europäischen Union an die FDA
weitergeben dürfen. Das ameri-
kanische Recht sieht strenge Sanktio-
nen vor, wenn die insoweit bestehen-
den amerikanischen Verpflichtungen
nicht eingehalten werden.

Auch das kürzlich veröffentlichte
White Paper der US-Regierung zu
den Datenschutzvorkehrungen nach
„Schrems II“ geht davon aus, dass ge-
wisse Datentransfers von europä-
ischen Unternehmen an US-Behörden
möglich sein sollten, z. B. zur Gefah-
renabwehr oder Terrorismusbekämp-
fung. Dies setze aber voraus, dass der
Informationsaustausch zweifelsohne
wichtigen öffentlichen Interessen der
EU diene, indem er die Regierungen
und die Bevölkerung der Mitglied-
staaten schützt, so dasWhite Paper.

Das Gleiche gilt im Übrigen auch
für die Meldung an die Europäischen
Zulassungsbehörden. Die betroffenen
Unternehmen müssen also eine Abwä-
gung vornehmen, welchem Rechtsgut
sie hier den Vorrang einräumen. Nach
unserer Einschätzung ist das Ergebnis
eindeutig: Fragen der Arzneimittel-
sicherheit sollten hier Vorrang bean-
spruchen. Dem Datenschutz muss da-
durch Rechnung getragen werden,
dass die Daten – soweit möglich –
pseudonymisiert werden, dass ein
Missbrauch durch die Empfänger aus-
geschlossen werden kann und im Ein-
zelfall eine Re-Anonymisierung nur
unter Beteiligung der in Europa ansäs-
sigen Verantwortlichen möglich ist.
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